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PRIVACY NOTICE FOR PERSONNEL/COLLABORATORS OF THE SUPPLIER

ON THE PROTECTION OF PERSONAL DATA

EU Regulation No. 2016/679 ("GDPR")

1. Data Controller

Pursuant to Articles 13 and 14 of the EU Regulation No. 2016/679 (“GDPR”), we wish to inform you
that the company Hitachi Rail STS S.p.A as the Data Controller (hereinafter referred to as the
“Company” or also “Data Controller”), processes personal data, referable to your person and inherent
to the performance of the contractual relationship between Hitachi Rail STS S.p.A and your company
(hereinafter referred to as Supplier).

This information is provided to you by your company in the name and on behalf of the Data Controller
to fulfil the obligation to inform data subjects about the purposes and means of processing their
personal data.

2. Categories of data, processing purposes and legal bases

For the purpose of conducting the pre-selection process and managing any subsequent contractual
relationship that may be established with your company, Hitachi Rail STS S.p.A. processes the
following types of personal data:

Personal data
- - ldentification and contact data.

a) personal data, including first and last name, identity document details and role held in the
company/entity to which the Data Subject belongs;

b) contact data, including telephone number and e-mail address;

In addition, solely and exclusively for Relevant Persons, if it becomes necessary for Hitachi Rail STS
S.p.A. to carry out investigations in order to verify the possession of certain requirements for the
assignment of public tender contracts, the Data Controller may acquire, in addition to your personal
data, information regarding the existence of any convictions or criminal proceedings concerning you
(“Due Diligence”).

Finally, again for the performance of the aforementioned Due Diligence, Hitachi Rail STS S.p.A. may
also need to acquire your family members’ personal data.

The provision of the indicated personal data is necessary to enable the establishment and subsequent
continuation of the contractual relationship or to enable Hitachi Rail STS S.p.A. to provide a number
of services in favor of your company, such as the payment of fees for services rendered by it, as well
as the consequent fulfillment of legal and tax obligations, as well as effective management of
financial and business relations. Processing may also be for the purpose of exercising and/or
defending a right in judicial, administrative or in arbitration and conciliation procedures and in any
case for the fulfillment of legal obligations to which the Data Controller is subject, particularly in civil,
tax and accounting matters, as well as to implement provisions issued by the financial administration
or by authorities or supervisory bodies empowered to do so by law.
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In any case, Hitachi Rail STS S.p.A. is committed to ensuring that the information collected and used
is appropriate with respect to the purposes described, and that this does not result in an invasion of
your personal sphere.

In particular, in accordance with Article 13, GDPR, we summarize in the following table the type of
your personal data, the purposes of the processing for which they are intended, as well as the
obligatory or voluntary nature of their provision, the consequences of your refusal to provide them,
and the legal basis of the processing.

. Mandator or -
Categories of Purpose of 4 Consequences of | Condition of
voluntary nature .
personal data the of providing refusal to provide | lawfulness of the
being processed rocessin ersonal data rocessin
&p P g personal data P P &
Personal data Inability to establish | Performance of pre-
Pre-selection Voluntary the contractual contractual
relationship measures
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and for public
tenders (“due
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e Judicial data relationship
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Management - .
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Personal data of the Voluntary ¥ Performance of the
the contractual
contractual . ) contract
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and for public
tenders (“due Management
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3. Data Storage

The Data Controller will process your data and, where necessary, your judicial data for as long as is
strictly necessary to achieve the purposes set out in paragraph 3 above of this notice.

In particular, we report below the main periods of use and storage of your data with reference to the
different processing purposes:

e Performance of pre-contractual measures — Hitachi Rail STS S.p.A. will process your data until

the conclusion of the selection activities and, in the event of non-contractualisation, will retain
the same for a period of three years starting from the last activity carried out and/or
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movement of your data contained in the registry specially set by the Data Controller;
alternatively,

o performance of the contract to which your company is a party: the data referable to you will
be processed by Hitachi Rail STS S.p.A. throughout the duration of the contractual relationship
and will be retained for a period of 10 years after the termination of said relationship
exclusively for purposes related to the fulfillment of legal obligations or the defense of Hitachi
Rail STS S.p.A.'s rights in court.

Finally, Hitachi Rail STS S.p.A. will retain your judicial data for a period of 12 months from the date of
collection.

4, Data processing

In relation to the stated purposes, the processing will be carried out with manual and computerized
tools and with logics of organization and processing strictly related to the purposes pursued and in
any case in such a way as to ensure the security, integrity and confidentiality of the processed data,
with the adoption of technical-organizational measures appropriate to the risk detected on your rights
and freedomes, in accordance with Article 32 of the GDPR.

Personal data will be processed only by authorized personnel, in accordance with the instructions
given, who need it because of their duties, and who will act under confidentiality constraints, taking
appropriate security measures.

The aforementioned data will not be disclosed to unspecified parties.

5. Data communication

The Processing is carried out directly by the organization of the Data Controller, through appropriately
designated and instructed individuals who will act as Authorized personnel as well as by external
companies that carry out different services of on behalf of the Company, also in the capacity of Data
Processors and/or Authorized personnel.

The wupdated list of Data Processors is available by submitting a request to
info.privacy@hitachirail.com .

In addition, again for the purposes strictly instrumental to those mentioned above, the Company,
directly or indirectly, transfers some of your personal data, according to a strict criterion of relevance,
to parties who will act as “Autonomous Data Controllers” of the respective processing operations.

The data or some of your personal data may also be transferred to companies in the Hitachi Rail STS
Group to which the Data Controller belongs and/or uploaded by your Company to the Hitachi Rail
Group's digital platform.

6. Data provision

The processing of this information is fully instrumental to the above-mentioned purposes and the
provision of personal data is necessary to deliver the service. The provision of personal data is
mandatory and without it we will not be able to proceed with the performance of the service.
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7. Data transfer abroad

In case of Data transfer to non-European Economic Area countries (i.e. EU beyond Norway, Iceland
and Liechtenstein), the transfer will take place on the basis of adequate safeguards.

These, pursuant to Articles 45, 46 and 47 EU Reg. 2016/679, are EU Commission adequacy decisions,
standard contractual clauses approved by the EU Commission and Binding Corporate Rules (so-called:
BCRs). Transfer to countries without adequate protection is subject to additional measures that are
being progressively updated and implemented following the C-311/18 (Schrems II) ruling. The list of
countries and adequate safeguards for the transfer can be provided upon request to the Data
Controller in the manner indicated under “Exercise of Rights” below.

8. Contacts and Data Protection Officer (DPO)
The Controller Hitachi Rail STS S.p.A. can be contacted by email at info.privacy@hitachirail.com or by
sending a letter to the Registered Office at Via Argine 425 - 80147 Naples.

The Company has a data protection officer (also known as “DPQ”). The DPO can be contacted through
the following communication channel: dpo.privacy@hitachirail.com.

9. Data subject rights

At any time, you may obtain from the Data Controller, if the conditions are met, access to your
personal data, their rectification, deletion or restriction of processing (Art.15 et seq. GDPR). You may
also object to the processing if the legal requirements are met. The appropriate request should be
addressed to the contact details indicated in Section 8 “Contacts,” preferably including the words
“Request to exercise privacy rights” in the subject of the communication.

Persons who believe that the processing of personal data referring to them thus carried out is in
violation of the provisions of personal data protection regulations have the right to lodge a complaint
with the Garante pursuant to art. 77 GDPR (https://www.garanteprivacy.it/reclamo) or appeal before
the judicial authority (art. 79 of the GDPR and art. 140 - bis of the Italian Privacy Code).

Hitachi Rail STS S.p.A.
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INFORMATIVA PRIVACY PER IL PERSONALE / COLLABORATORI DEL
FORNITORE

IN MATERIA DI PROTEZIONE DEI DATI PERSONALI

Regolamento UE n. 2016/679 (“GDPR”)

1. Titolarita del trattamento

Ai sensi degli articoli 13 e 14 del Regolamento UE n. 2016/679 (“GDPR”), desideriamo informarlLa che
la societa Hitachi Rail STS S.p.A in qualita di Titolare del trattamento (di seguito "Societa" o anche
"Titolare"), tratta i dati personali, riferibili alla Sua persona e inerente all'esecuzione del rapporto
contrattuale intercorrente tra Hitachi Rail STS S.p.A e la Sua societa di appartenenza (di seguito
Fornitore).

Quest’informativa Le viene rilasciata dalla sua societa di appartenenza in nome e per conto del Titolare
in quanto ha I'obbligo di informare gli interessati su quali siano le finalita e modalita del trattamento
dei loro dati personali.

2. Dati trattati, finalita e fondamento di legittimita

Ai fini dello svolgimento del processo di pre-selezione e della gestione del successivo rapporto
contrattuale che dovesse essere instaurato con la sua societa di appartenenza, Hitachi Rail STS S.p.A.
tratta le seguenti tipologie di dati personali:

Dati comuni
- Dati identificativi e di contatto.

a) dati anagrafici, tra cui nome e cognome, estremi del documento di identita e ruolo
ricoperto nella societa/ente di appartenenza dell'Interessato;

b) dati di contatto, tra cui numero di telefono e indirizzo e-mail;

Inoltre, solo ed esclusivamente per i Soggetti rilevanti, qualora si rendesse necessario per Hitachi Rail
STS S.p.A. eseguire degli accertamenti al fine di verificare il possesso di determinati requisiti per
I'affidamento di contratto di Appalto pubblico, il Titolare potrebbe acquisire, oltre a dati comuni,
informazioni in merito all’esistenza di eventuali condanne o procedimenti penali che La riguardano
(“Due Diligence”).

Infine, sempre per lo svolgimento della predetta Due Diligence, Hitachi Rail STS S.p.A. potrebbe avere
necessita di acquisire i Dati comuni anche dei Suoi familiari.

Il conferimento dei dati personali indicati & necessario per consentire I'instaurazione e la successiva
prosecuzione del rapporto contrattuale o per consentire a Hitachi Rail STS S.p.A. I'erogazione di una
serie di prestazioni in favore della sua societa di appartenenza, come il pagamento dei corrispettivi
per i servizi da essa resi, oltre ai conseguenti adempimenti degli obblighi legali e fiscali, nonché una
efficace gestione dei rapporti finanziari e commerciali. Il trattamento potra inoltre essere finalizzato
all’esercizio e/o difesa di un diritto in sede giudiziaria, amministrativa o nelle procedure di arbitrato e
di conciliazione e comunque all’adempimento di obblighi legali ai quali &€ soggetto il Titolare in
particolare in materia civilistica, fiscale e contabile, nonché per dare attuazione a disposizioni
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impartite dall’amministrazione finanziaria ovvero da autorita o da organi di vigilanza a cio legittimati
dalla legge.

In ogni caso, Hitachi Rail STS S.p.A. si impegna ad assicurare che le informazioni raccolte e utilizzate
siano appropriate rispetto alle finalita descritte, e che cido non determini un’invasione della Sua sfera
personale.

In particolare, ai sensi dell’articolo 13, GDPR, riepiloghiamo nella seguente tabella la tipologia dei Suoi
dati personali, le finalita di trattamento cui sono destinati, nonché la natura obbligatoria o volontaria
del conferimento degli stessi, le conseguenze di un Suo rifiuto di comunicarli e la base giuridica del

trattamento in questione.

Natura .. .
. . Conseguenze del | Condizione di
. . e s obbligatoria ol .. T
Dati personali Finalita del . rifiuto al | liceita del
. volontaria del . .
trattati trattamento . . | conferimento dei | trattamento
conferimento dei . .
. . dati personali
dati personali
. Impossibilita di Esecuzione delle
. . Pre-selezione . . . .
Dati comuni Volontaria instaurare il misure
rapporto precontrattuali
contrattuale
Soggetti rilevanti e
per appalti L
pubblici (“attivita Pre-selezione :rr:::j:k;!’icf .
di due diligence”) Obbligatoria Obbligo di legge
AR rapporto
e Dati Giudiziari
. . contrattuale
e Dati comuni
dei familiari
Gestione del . Impossibilita di .
. . Volontaria P . .. | Esecuzione del
Dati comuni rapporto proseguire il
contratto
contrattuale rapporto
contrattuale
Soggetti rilevanti e
er appalti . .
P pp. N Gestione del Impossibilita di
pubblici ("attivita rapporto roseguire il
di due diligence”) PP Obbligatoria P & Obbligo di legge
e contrattuale rapporto
e Dati Giudiziari e
. . contrattuale
Dati comuni
dei familiari
3. Tempi di conservazione dei dati

Il Titolare trattera i Suoi Dati e, ove necessario, i Suoi
necessario per il raggiungimento delle finalita indicate
informativa.

Dati Giudiziari per il tempo strettamente
al precedente paragrafo 3 della presente

In particolare, riportiamo qui di seguito i principali periodi di utilizzo e conservazione dei Suoi Dati con
riferimento alle diverse finalita di trattamento:

e esecuzione delle misure precontrattuali — Hitachi Rail STS S.p.A. trattera i Suoi Dati sino alla
conclusione delle attivita di selezione e, in ipotesi di mancata contrattualizzazione, conservera
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gli stessi per un periodo di tre anni decorrente dall’ultima attivita effettuata e/o
movimentazione della Sua anagrafica presente sull’albo appositamente predisposto dal
Titolare;

alternativamente,

e esecuzione del contratto di cui la sua societa di appartenenza e parte: i Dati a Lei riferibili
saranno trattati da Hitachi Rail STS S.p.A. per tutta la durata del rapporto di contrattuale e
saranno conservati per un periodo di dieci anni dopo la cessazione di detto rapporto
esclusivamente per finalita connesse all’ladempimento di obblighi di legge o alla difesa di diritti
di Hitachi Rail STS S.p.A. in sede giudiziaria.

Infine, i Dati Giudiziari che La riguardano saranno conservati da Hitachi Rail STS S.p.A. per un periodo
di 12 mesi successivo alla raccolta degli stessi.

4, Modalita d’uso dei dati
In relazione alle indicate finalita, il trattamento sara effettuato con strumenti manuali e informatici e

con logiche di organizzazione ed elaborazione strettamente correlate alle finalita perseguite e
comungue in modo da garantire la sicurezza, I'integrita e la riservatezza dei dati trattati, con I'adozione
di misure tecnico-organizzative adeguate al rischio rilevato sui Suoi diritti e liberta, ai sensi dell’art. 32
del GDPR.

| dati personali saranno oggetto di trattamento esclusivamente da parte del personale autorizzato, nel
rispetto delle istruzioni impartite, che ne abbia necessita a causa della propria mansione, il quale agira
sotto vincolo di riservatezza, adottando appropriate misure di sicurezza.

| predetti dati non saranno oggetto di diffusione a soggetti indeterminati.

5. Ambito di circolazione dei dati

Il Trattamento & svolto direttamente dall'organizzazione del Titolare, tramite soggetti
opportunamente designati e istruiti, che agiranno in veste di Incaricati nonché da imprese esterne che
svolgono per conto della Societa servizi di varia natura anche in qualita di Responsabili e/o incaricati
del trattamento.

L'elenco aggiornato dei Responsabili del trattamento & disponibile inoltrando richiesta a
info.privacy@hitachirail.com .

In aggiunta, sempre per le finalita strettamente strumentali a quelle sopra menzionate, la Societa,
direttamente o indirettamente, trasmette alcuni Suoi dati personali, secondo uno stretto criterio di
pertinenza, a soggetti che agiranno in qualita di “Titolari autonomi” delle rispettive operazioni di
trattamento.

| dati o alcuni dei suoi dati comuni potranno anche essere trasmessi a societa del gruppo Hitachi Rail

STS cui il Titolare appartiene e/o caricati dalla sua Societa di appartenenza sulla piattaforma digitale
del Gruppo Hitachi Rail.
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6. Natura del conferimento

Il trattamento di tali informazioni & del tutto strumentale alle finalita sopra citate ed il conferimento
dei dati personali € necessario per I'erogazione del servizio. Il conferimento dei dati personali e
obbligatorio e in assenza non saremo in grado di procedere all’esecuzione del servizio.

7. Trasferimento di dati all’estero

In caso di trasferimento dei Dati verso Paesi non appartenenti allo Spazio Economico Europeo (cioé
UE oltre Norvegia, Islanda e Liechtenstein), il trasferimento avverra sulla base di garanzie adeguate.
Queste, ai sensi degli artt. 45, 46 e 47 Reg. UE 2016/679, sono le decisioni di adeguatezza della
Commissione UE, le clausole contrattuali standard approvate dalla Commissione UE e le norme
vincolanti d’'impresa (c.d.: BCR). Il trasferimento verso Paesi privi di una protezione adeguata e
sottoposto ad ulteriori misure supplementari in progressivo aggiornamento, implementate a seguito
della sentenza C-311/18 (Schrems Il). La lista dei Paesi e delle garanzie adeguate al trasferimento
potra essere fornita su richiesta al Titolare secondo le modalita indicate al successivo punto “Esercizio
dei diritti”.

8. Contatti e Data Protection Officer (DPO)
Il Titolare Hitachi Rail STS S.p.A. pud essere contatto via mail all’indirizzo info.privacy@hitachirail.com
oppure inviando una missiva presso la Sede Legale in Via Argine 425 — 80147 Napoli.

La Societa si avvale di un responsabile per la protezione dei dati personali (anche noto come Data
Protection Officer “DPQ”). Il DPO puo0 essere contattato tramite il seguente canale di comunicazione:
dpo.privacy@hitachirail.com .

9. Diritti dell’interessato

In ogni momento Lei potra ottenere dal Titolare del trattamento, ricorrendone i presupposti, I'accesso
ai dati personali che La riguardano, la loro rettifica, la cancellazione degli stessi o la limitazione del
trattamento (artt.15 e ss. GDPR). Potra altresi opporsi al trattamento qualora ne ricorrano i
presupposti di legge. L'apposita istanza va indirizzata ai punti di contatto indicati nella sezione 8
“Contatti aziendali”, preferibilmente inserendo nell’oggetto della comunicazione la dicitura “Richiesta
esercizio diritti privacy”.

Le persone che ritengono che il trattamento dei dati personali a loro riferibili cosi effettuato avvenga
in violazione di quanto previsto dalla disciplina in materia di protezione dei dati personali hanno il
diritto di proporre reclamo al Garante ex art 77 GDPR (https://www.garanteprivacy.it/reclamo) o
ricorso dinanzi all’autorita giudiziaria (art. 79 del Regolamento e art. 140 - bis del Codice).

Hitachi Rail STS S.p.A.
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